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Ézyo Lamarca da Silva
Engenheiro Eletricista (UFPA) com ênfase em computação, com 30 anos de experiência na área de Tecnologia
da Informação e Comunicação (TIC), 22 anos atuando na área de Segurança da Informação (SI) e com mais de
20 anos de trabalho em Administração de redes Windows, Linux e Novell nas maiores empresas públicas do
Brasil (ECT, SERPRO, PRODEPA), certificado em Linux (LPIC-1) e Forense Computacional (DSFE), com
especialização em Gestão de Segurança da informação (UNISUL) e aperfeiçoamento em Gestão da Inovação
(UFSC); trabalhou como professor universitário na graduação nos cursos de Sistemas de informação (FEAPA) e
Redes de Computadores (UNAMA) e nas especializações em Redes Linux (IESAM), Segurança
Computacional/Direito Digital e Criminalística Computacional (IESAM/Estácio) e Cibersegurança/Perícia
Forense Computacional (UNISAL), tendo ministrado aulas de Segurança da Informação e Forense
Computacional como instrutor e monitor em grandes instituições nacionais (ESR/RNP e UNIFAMAZ), além de ter
atuado em Forense Computacional Corporativa no setor público (SERPRO) e privado (auxiliar técnico em
perícias para pessoas físicas e jurídicas), com o manual “Prática de Forense Computacional” de autoria própria
sendo utilizado por entidades diversas em vários Estados pelo país. Atualmente é Agente Correcional na
Divisão de Investigação Correcional na Corregedoria do SERPRO, tendo trabalhado anteriormente como Auditor
Interno no SERPRO na área de Tecnologia e Negócios, participando de auditorias nas áreas de Segurança da
Informação, Computação em Nuvem e LGPD. Professor da UniSENAI Florianópolis no curso de Análise e
Desenvolv imento de S is temas na d isc ip l ina A lgor i tmos e Programação. Vencedor do
Prêmio Infosec Competence Leaders Brazil 2018/2019 na categoria Application Security. Palestrantes em
diversos eventos de Software Livre pelo Brasil como FPSL (PA), FESLA (AP), ESLAM (AM), FISL (RS), FLISOL
(PA), ConFLOSS (SC), dentre outros. Fundador do grupo de usuários Linux Pai d'Égua, o maior grupo de
Software Livre do Norte do Brasil do começo dos anos 2000. Mais informações: www.lamarca.eng.br

http://www.lamarca.eng.br/


  

Forense Computacional

A Forense Computacional é uma
ramificação da Ciência da Computação,
podendo, entretanto, também ser
considerada como um ramo da
Criminalística, compondo uma área de
conhecimento comum entre ambas.



  

Forense Computacional

A Computação Forense (Computer
Forensics) compreende a aquisição,
preservação, restauração e análise de
evidências computacionais, quer sejam
componentes físicos ou dados que
foram processados eletronicamente e
a r m a z e n a d o s e m m í d i a s
computacionais.



  

Forense Computacional

Consiste, portanto, no uso de métodos
científicos na preservação, coleta,
validação, identificação, análise,
in terpre tação, documentação e
apresentação de evidência digital,
produzindo informações diretas como
meio de prova legal.



  

Forense Computacional
Uma evidência digital é a informação
armazenada ou transmitida em meio
digital de valor probatório (SWGDE e
IOCE, 2000). Possui como características
próprias a possibilidade de ser duplicada
com exatidão, a verificação de sua
integridade por meio de ferramentas
apropriadas, e a capacidade de ser
recuperada mesmo depois de sua
destruição.



  

Forense Computacional
A t u a n d o n a a n á l i s e f o r e n s e
computac iona l o pro f iss iona l da
informática é denominado perito judicial
ou não oficial, perito criminal ou oficial, e
perito em computação. Em todos os
casos cuidará dos aspectos técnicos da
investigação, produzindo, ao final, o laudo
técnico ou pericial. Porém, sem se
d e s c u i d a r d o s a s p e c t o s l e g a i s ,
recebendo, para tanto , o dev ido
acompanhamento jurídico.



  

Forense Computacional

Entretanto, a atuação do especialista
em computação forense não se limita
apenas a processos judiciais, podendo
também ser contratado por empresas
para investigações, questões relativas
à segurança da informação e em
equipes de resposta a incidentes,
sendo, nesses casos, denominado
perito em computação.



  

Forense Computacional
F a s e s d a p e r í c i a f o r e n s e
computacional
N o p r o c e s s o d e p e r í c i a f o r e n s e
computacional toda a informação
relevante deve ser coletada para análise e,
conforme as evidências digitais são
e n c o n t r a d a s , s e r e m e x t r a í d a s ,
restauradas (caso as evidências estejam
danificadas ou cifradas), documentadas e
devidamente preservadas.



  

Forense Computacional
F a s e s d a p e r í c i a f o r e n s e
computacional

Este processo pode ser dividido em
quatro fases bem distintas, sendo elas:
i d e n t i f i c a ç ã o d a s e v i d ê n c i a s ,
preservação das evidências, análise
das evidências, e apresentação das
evidências.



  

Forense Computacional
Fases da Perícia Forense Computacional



  

Forense Computacional
Software Livre

39

Fases Descrição FDTK

Preparação Esterilizar as mídias que serão utilizadas na investigação wipe

Coleta dos Dados Data hora do sistema operacional Sistema Operacional

Conexões de rede ativas 

Processos em execução 

Arquivos abertos 

Imagem das mídias AIR

Geração de Hash (integridade das evidências) md5

Cadeia de Custódia Formulário de Custódia 

Recuperar arquivos deletados Fatback, e2undel

Manipulação de sistemas de arquivos NTFS ntfsprogs, scrounge-ntfs



  

Forense Computacional

Software Livre

Fases Descrição FDTK

Exame dos Dados Visualizar imagens comix

Acessar arquivos compactados  p7zip

Quebrar senhas de arquivos ophcrack 

Coletar mac time de arquivos e diretórios mactime

Detecção da presença de rootkits chkrootkit

Leitores para varias extensões proprietárias da MS Antiword, evtreader

Análise das Evidências Analisar bases de dados de email MS eindeutig 

Analisar cookies do Windows cookie_cruncher.pl

Script perl para ler arquivo history.dat do Firefox mork.pl 

Visualizador de históricos de navegadores browser-history-viewer 

Ferramentas para várias finalidades autopsy



  

Forense Computacional

LibreOffice / OpenOffice
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Kanboard



  

Forense Computacional
ownCloud



  

Forense Computacional
VirtualBox

 ReactOS



  

Forense Computacional

Comandos: mount, grep, strings



  

Forense Computacional

The Sleuth Kit



  

Forense Computacional

FDTK



  

Forense Computacional
PeriBR



  

Forense Computacional
SIFT (SANS Investigate Forensic Toolkit)



  

Forense Computacional
DEFT (Digital Evidence & Forensic
Toolkit)



  

Forense Computacional
CAINE (Computer Aided Investigative
Environment)



  

Forense Computacional

Autopsy
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IPED



  

Android
Em Julho de 2005 o Google comprou a
Android, uma startup  que fazia um
pequeno sistema para celulares;

Em 5 de Novembro de 2007 o Google
anunciou o nascimento do Android como
uma plataforma e criou a Open Handset
Alliance (OHA).



  

Android



  

Perícia Digital no Android
Preservação, aquisição, análise e
apresentação.

Para quê? Invest igação in terna ,
criminais, litígios, segurança nacional,
análise de malware.



  

Perícia Digital no Android
Soluções comerciais:

Cellebrite;

X-Ray;

Oxygen;

ViaForensics.



  

Perícia Digital no Android
Mas tudo pode se resumir ao SDK!!!

E uma pesquisa no GSMArena!



  

Perícia Digital no Android
Evidências
Preferências compartilhadas: arquivos XML.

Armazenamento interno: arquivos criados
pelo dispositivo, não acessível por
nenhuma aplicação ou usuário, exceto root.

Armazenamento externo: cartão SD
(FAT32).

SQLite: permite armazenar uma base de
dados num único arquivo.



  

Perícia Digital no Android
Informações

/data/data/com.google.android.location/Cache de GeoLocalização

/data/data/com.google.android.providers.gmail/Gmail

/data/data/com.android.providers.browser/Dados do Browser

/data/data/com.android.providers.downloads/Downloads

/data/data/com.android.providers.telephon/SMS

/data/data/com.android.providers.calendar/ Calendário

/data/data/com.android.providers.contacts/ Contatos 

LocalizaçãoDados

$ adb pull <arquivo>



  

Perícia Digital no Android
Aquisição Lógica

Acesso com root.

Modo Depuração USB.

Principio de Locard.

Ferramentas: AFLogical OSE.



  

Perícia Digital no Android
Aquisição Física

dd:
$ dd if=/dev/mtd/mtd2 of=/sdcard/cache.img bs=2048

Imagem NAND completa

nandump: file carving (scalpel), strings,
editor hexa, sqlite, The Sleuth Kit
(mactime)



  

Perícia Digital no Android
ARE (Android Reverse Engineering)

OSAF (Open Source Android Forensics)

ViaExtract

Santoku



  

Perícia Digital no Android
Avilla Forensics



  

O que mais?!
Meld / diff

Octave / Scilab

ImageJ / Fiji / Bio7

Praat

Audacity

OpenCV

R / R Studio



  

Perguntas?!
Cursos gratuitos
Pré-inscrição no curso EaD gratuito
"Introdução à Forense Computacional"

https://abre.ai/hfPz
Pré-inscrição no curso EaD gratuito
"Introdução à Forense Computacional em
Dispositivos Móveis"

https://abre.ai/hfPD  
www.lamarca.eng.br

https://abre.ai/hfPz
https://abre.ai/hfPD
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